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Средняя длина паролей пользователей

Процент уникальных и повторяющихся 

паролей между пользователями

Рисунок 1 – Статистические данные сложности паролей

В ежегодном обзоре департамента информационной

безопасности Банка России говорится об утрате денег клиентов на

1.1 млрд. руб. из-за мошенников.*

Согласно исследованию Троя Ханта, лишь 8% из всех

паролей являлись уникальными, а длина была от 6 до 8 символов.**

*Банки снизили долю возврата денег, украденных мошенниками. URL: 

https://www.rbc.ru/finances/12/04/2021/607057d69a794724099c9d8a?from=column_2 (дата обращения: 03.03.2021).

**Исследование на тему паролей URL: https://habr.com/ru/post/129052/ (дата обращения: 05.04.2021).



Цель и задачи

Цель работы: обнаружение закономерностей брутфорс-атаки для

протокола LDAPS.

Задачи:

1. Исследование трафика аутентификации в протоколе LDAPS.

2. Исследование структуры брутфорс-атаки.

3. Получение признаков, характеризующих брутфорс-атаку.

Объект: эвристические методы анализа трафика.

Предмет: признаки брутфорс-атаки по протоколу LDAPS.
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Результаты исследования структуры 

трафика брутфорс-атаки
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Таблица 1 – Часть структуры пакетов в трафике для протокола LDAPS

Рисунок 2 – Анализируемая модель брутфорс-атаки для протокола LDAPS

*Hydra // URL: https://github.com/vanhauser-thc/thc-hydra (дата обращения: 03.03.2021).

**Wireshark // URL: https://www.wireshark.org/#download (дата обращения: 03.03.2021).
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(бит) 

 Время, 

мкс 
Отправитель Получатель Протокол 

Размер 

(бит) 
1 2 3 4 5 6  7 8 9 10 11 12 

1 00.000 192.168.201.253 192.168.201.10 TCP 74  1 00.000 192.168.201.253 192.168.201.35 TCP 74 

2 00.049 192.168.201.10 192.168.201.253 TCP 66  2 00.049 192.168.201.35 192.168.201.253 TCP 66 

3 00.056 192.168.201.253 192.168.201.10 TCP 54  3 00.056 192.168.201.253 192.168.201.35 TCP 54 

4 00.143 192.168.201.253 192.168.201.10 TLSv1.3 571  4 00.143 192.168.201.253 192.168.201.35 TLSv1.3 571 

5 00.163 192.168.201.10 192.168.201.253 TCP 54  5 00.163 192.168.201.35 192.168.201.253 TCP 54 

6 01.256 192.168.201.10 192.168.201.253 TLSv1.3 1607  6 01.256 192.168.201.35 192.168.201.253 TLSv1.3 1607 

7 01.258 192.168.201.253 192.168.201.10 TCP 54  7 01.258 192.168.201.253 192.168.201.35 TCP 54 

8 06.443 192.168.201.253 192.168.201.10 TLSv1.3 164  8 06.443 192.168.201.253 192.168.201.35 TLSv1.3 164 

9 06.477 192.168.201.10 192.168.201.253 TCP 54  9 06.477 192.168.201.35 192.168.201.253 TCP 54 

10 06.479 192.168.201.253 192.168.201.10 TLSv1.3 100  10 06.479 192.168.201.253 192.168.201.35 TLSv1.3 113 

11 06.493 192.168.201.10 192.168.201.253 TCP 54  11 06.493 192.168.201.35 192.168.201.253 TCP 54 

12 06.530 192.168.201.10 192.168.201.253 TLSv1.3 177  12 06.530 192.168.201.35 192.168.201.253 TLSv1.3 90 

13 06.531 192.168.201.253 192.168.201.10 TCP 54  13 06.531 192.168.201.253 192.168.201.35 TCP 54 

14 16.766 192.168.201.253 192.168.201.10 TCP 54  14 16.766 192.168.201.253 192.168.201.35 TCP 54 

15 16.826 192.168.201.10 192.168.201.253 TCP 54  15 16.826 192.168.201.35 192.168.201.253 TCP 54 

16 16.828 192.168.201.253 192.168.201.10 TCP 54  16 16.828 192.168.201.253 192.168.201.35 TCP 54 
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Сравнение типов авторизации в протоколе 

LDAP
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а) б)

в)

Единичный ввод пароля Множественный ввод учётных данных

Брутфорс атака в сравнении с единичной

аутентификацией 

Рисунок 2 – Типы авторизации в протоколе LDAPS

Ⅰ

Ⅰ Ⅰ



Признаки брутфорс-атаки для 

протокола LDAPS, проведённой Hydra

1. Более 9 пакетов настройки соединения и шифрования,
отсылаемых с множества портов с одного IP-адреса.

2. Трафик размером более 3 пакетов, наблюдаемый после факта
настройки соединения со всех портов, на треть состоит из
пакетов длиной 177 бит.

3. После неудачной попытки аутентификации, единичный порт не
прекращает соединение, а, наоборот, спустя менее 1 секунду,
начинает повторную попытку отправки учётных данных.

4. Продолжительный ввод неверных учётных данных, исходящих от
одного IP-адреса, превышающий 3-6 раз.
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ЗАКЛЮЧЕНИЕ
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Полученные признаки трафика для утилиты Hydra

позволяют эвристическими методами анализа определить

брутфорс-атаку. Анализ был проведён с помощью утилиты

Wireshark, графическое представление трафика позволяет

определить факт и некоторые признаки брутфорс-атаки.

В результате анализа трафика утилитой Wireshark выявлена

возможность определения пакета, который хранит в себе

зашифрованный логин и пароль.
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