
   

 

Москва 2022 

ПРАВИТЕЛЬСТВО РОССИЙСКОЙ ФЕДЕРАЦИИ 

ФЕДЕРАЛЬНОЕ ГОСУДАРСТВЕННОЕ АВТОНОМНОЕ 
ОБРАЗОВАТЕЛЬНОЕ УЧРЕЖДЕНИЕ ВЫСШЕГО ОБРАЗОВАНИЯ 

НАЦИОНАЛЬНЫЙ ИССЛЕДОВАТЕЛЬСКИЙ УНИВЕРСИТЕТ 
«ВЫСШАЯ ШКОЛА ЭКОНОМИКИ» 

 
Факультет компьютерных наук 

Образовательная программа «Программная инженерия» 

 

СОГЛАСОВАНО 

Приглашенный преподаватель  

департамента программной инженерии 

факультета компьютерных наук,  

канд. техн. наук  

 

 

___________ А. Д. Брейман 

«18» апреля 2022 г. 

 УТВЕРЖДАЮ 

Академический руководитель 

образовательной программы «Программная 

инженерия»  

профессор департамента программной 

инженерии, канд. техн. наук 

 

__________________ В. В. Шилов 

«___» _____________ 2022 г. 

П
од

п.
 и

 д
ат

а 

 

И
нв

. №
 д

уб
л.

 

 

Вз
ам

. и
нв

. №
 

 

П
од

п.
 и

 д
ат

а 

 

И
нв

. №
 п

од
л 

 

 

 
КЛИЕНТ-СЕРВЕРНОЕ ПРИЛОЖЕНИЕ ДЛЯ ПОМОЩИ В ОРГАНИЗАЦИИ 

МЕРОПРИЯТИЙ С ПРИВЛЕЧЕНИЕМ ВОЛОНТЁРОВ 

 

Пояснительная записка 
 

ЛИСТ УТВЕРЖДЕНИЯ 
 

RU.17701729.05.15-01 81 01-1-ЛУ 
 

  

 

 

Исполнитель 

студент группы БПИ194 

_________ Г. Бурштейн 

«18» апреля 2022 г. 

 

 

 

 

18 04



   

 

Москва 2022 

 

 

 

П
о

д
п

. 
и

 д
а
т

а
 

 

И
н

в
. 
№

 д
уб

л
. 

 

В
за

м
. 
и

н
в
. 
№

 

 

П
о
д
п

. 
и

 д
а
т

а
 

 

И
н

в
. 
№

 п
о
д
л

 

 

 

 

 

 

 

 

 

 

 

 

КЛИЕНТ-СЕРВЕРНОЕ ПРИЛОЖЕНИЕ ДЛЯ ПОМОЩИ В ОРГАНИЗАЦИИ 

МЕРОПРИЯТИЙ С ПРИВЛЕЧЕНИЕМ ВОЛОНТЁРОВ 

Пояснительная записка 
 

RU.17701729.05.15-01 81 01-1 

 

Листов 25 
 



 

RU.17701729.05.15-01 81 01-1 

     

Изм. Лист № докум. Подп. Дата 

RU.17701729. 05.15-01 81     

Инв. № подл. Подп. и дата Взам. Инв. № Инв. № дубл. Подп. и дата 
 

2 

ОГЛАВЛЕНИЕ 

1. ВВЕДЕНИЕ ....................................................................................................................................... 3 

1.1. Наименование программы ....................................................................................................... 3 

1.2. Документ, на основании которых ведется разработка ......................................................... 3 

2. НАЗНАЧЕНИЕ И ОБЛАСТЬ ПРИМЕНЕНИЯ ........................................................................... 4 

2.1. Назначение программы ............................................................................................................ 4 

2.1.1. Функциональное назначение ............................................................................................ 4 

2.1.2. Эксплуатационное назначение ......................................................................................... 4 

2.2. Краткая характеристика и область применения программы............................................. 4 

3. ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ ....................................................................................... 5 

3.1. Постановка задачи на разработку программы ..................................................................... 5 

3.2. Описание алгоритма и функционирования программы ..................................................... 6 

3.2.1. Фреймворк и зависимости проекта .................................................................................. 6 

3.2.2. Описание архитектурного решения ................................................................................. 6 

3.2.3. Требование к программному интерфейсу взаимодействия .......................................... 7 

3.2.4. База данных ......................................................................................................................... 9 

3.2.5. Аутентификация ................................................................................................................. 9 

3.2.6. Отправка ссылки-подтверждения аккаунта по электронной почте ......................... 10 

3.2.7. Проверка входных данных на корректность ................................................................ 10 

3.2.8. Использование тестовой базы данных и профилей разработки ................................ 11 

3.2.9. Обработка ошибок ............................................................................................................ 11 

3.2.10. Отложенные задачи в базе данных ............................................................................... 12 

3.3. Описание и обоснование выбора метода организации входных и выходных данных .. 12 

3.4. Описание и обоснование выбора состава технических и программных средств ........... 15 

4. ОЖИДАЕМЫЕ ТЕХНИКО-ЭКОНОМИЧЕСКИЕ ПОКАЗАТЕЛИ ....................................... 17 

4.1. Технико-экономические показатели, обосновывающие преимущество выбранного 

варианта технического решения .................................................................................................. 17 

4.2. Ожидаемые оперативные показатели .................................................................................. 17 

CПИСОК ИСПОЛЬЗОВАННЫХ ИСТОЧНИКОВ ....................................................................... 18 

ПРИЛОЖЕНИЕ ................................................................................................................................. 20 

ЛИСТ РЕГИСТРАЦИИ ИЗМЕНЕНИЙ .......................................................................................... 25 

 

  



 

RU.17701729.05.15-01 81 01-1 

     

Изм. Лист № докум. Подп. Дата 

RU.17701729. 05.15-01 81     

Инв. № подл. Подп. и дата Взам. Инв. № Инв. № дубл. Подп. и дата 
 

3 

1. ВВЕДЕНИЕ 

1.1. Наименование программы 

Наименование темы разработки: «Клиент-серверное приложение для помощи в организации 

мероприятий с привлечением волонтеров». Наименование темы разработки на английском языке: 

«Client-server application to help organize events with the involvement of volunteers».   

1.2. Документ, на основании которых ведется разработка 

Учебный план подготовки бакалавров по направлению 09.03.04 «Программная инженерия» 

и утвержденная академическим руководителем программы тема курсового проекта.  
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2. НАЗНАЧЕНИЕ И ОБЛАСТЬ ПРИМЕНЕНИЯ 

2.1. Назначение программы 

2.1.1. Функциональное назначение 

Программа должна принимать и обрабатывать запросы на создание мероприятия и 

получение информации о нем, добавление задач в мероприятие и изменение информации о 

мероприятии создателем. Программа должна предоставлять возможность присоединения к 

мероприятию и выбора задачи и времени выполнения задачи в мероприятии. Также 

функциональным назначением программы является работа с базой данных и обеспечение 

безопасного и контролируемого доступа к ресурсам системы, все запросы должны пройти 

процедуру проверки подлинности токена аутентификации. 

2.1.2. Эксплуатационное назначение 

Программа предназначена для подключения клиентской части сервиса и эксплуатации в 

процессе работы клиентской части: получения доступа к ресурсам системы, сохранения и 

получения информации в базе данных, регистрации и аутентификации пользователей в системе. 

2.2. Краткая характеристика и область применения программы 

Областью применения программы является организационная сфера, создание мероприятий, 

поиск и участие волонтеров в мероприятиях.   
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3. ТЕХНИЧЕСКИЕ ХАРАКТЕРИСТИКИ 

3.1. Постановка задачи на разработку программы 

Программа должна выполнять следующий набор функций: 

Процесс регистрации: 

1) Добавление данных пользователя в базу данных при отправке запроса на регистрацию 
2) Создание и добавление в базу данных подтверждающего токена, прикрепленного к 

пользователю при отправке запроса на регистрацию 
3) Отправка сообщения на электронную почту со ссылкой, подтверждающей аккаунт 

пользователя 
4) Подтверждение аккаунта пользователя при отправке запроса на подтверждение 

Процесс авторизации: 

1) Создание и отправка клиентской части JWT при успешной аутентификации 
2) Отправка соответствующего сообщения при отправке запроса на аутентификацию 

неподтвержденного аккаунта 
3) Отправка соответствующего сообщения при отправке запроса на аутентификацию с 

неверными данными 

Процесс создания мероприятия: 

1) Добавление данных о мероприятии в базу данных при отправке запроса пользователем на 
создание мероприятия 

2) Изменение данных о мероприятии в базе данных при отправке запроса создателем 
мероприятия 

3) Отправка списка с краткой информацией о мероприятиях, созданных пользователем при 
отправке запроса 

4) Возможность изменения задач, которые созданы в мероприятии при отправке запроса 
создателем мероприятия 

5) Проверка корректности отправляемых данных и возвращение соответствующего 
сообщения об ошибке в случае отправки некорректных данных 

Процесс участия в мероприятии: 

1) Отправка списка с краткой информацией о мероприятиях, в которых принимает участие 
пользователь при отправке запроса 

2) Добавление участника в мероприятии при отправке запроса 
3) Удаление информации об участии в мероприятии 
4) Закрепление участника за задачей в мероприятии в базе данных и указание времени, когда 

участник будет выполнять задачу 
5) Удаление информации о выполнении задачи в базе данных 
6) Отправка информации о возможности выполнения задачи мероприятия в определенное 

время при отправке запроса 
7) Проверка корректности отправляемых данных и возвращение соответствующего 

сообщения об ошибке в случае отправки некорректных данных 

Процесс просмотра профиля: 

1) Получение информации о пользователе из базы данных при отправке запроса 
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2) Изменение данных пользователя при отправке запроса на изменение. При изменении 
электронной почты или пароля старый токен аутентификации добавляется в таблицу некорректных 
токенов в целях безопасности 

3.2. Описание алгоритма и функционирования программы 

3.2.1. Фреймворк и зависимости проекта 

Программа написана на языке программирования Java с использованием фреймворка Spring 

Boot [19]. В качестве инструмента сборки проекта и внедрения зависимостей используется Maven 

[20], который позволяет описывать структуру проекта и зависимостей в POM файлах. 

Конфигурация проекта наследуется от конфигурации spring-boot-starter-parent [12], что позволяет 

удобно внедрять необходимые зависимости из Spring. В качестве версии зависимости spring-boot-

starter-parent [12] устанавливается используемая версия Spring Boot – 2.6.2 [19]. 

Список зависимостей проекта: 

1) spring-boot-starter-data-jpa [10] – зависимость для работы с базой данных. 
2) spring-boot-starter-web [15] – зависимость, которая используется для создания 

программного интерфейса взаимодействия и получения и обработки сетевых запросов через 
контроллер. 

3) spring-boot-starter-validation [14] – зависимость, которая используется для проверки 
корректности получаемых данных в контроллере. 

4) spring-boot-starter-security [13] – зависимость, используемая для настройки 
аутентификации в приложении и контроля над доступом к ресурсам приложения. 

5) spring-boot-starter-mail [11] – зависимость, которая используется для отправки 
электронного сообщения на почту пользователя при регистрации. 

6) lombok [9] – библиотека, которая позволяет использовать дополнительные аннотации для 
удобного проектировании классов. 

7) jjwt [7] – библиотека для генерации и верификации JSON Web Token [1]. 
8) javatuples [6] – библиотека, которая позволяет работать с кортежами в Java. 
9) modelmapper [8] – библиотека, которая позволяет удобно приводить одни типы данных к 

другим, используется для преобразования входных и выходных данных программы.  

3.2.2. Описание архитектурного решения 

Проект реализован на основе слоеной архитектуры, в которой один слой может 

взаимодействовать с соседними слоями с четким разделением ответственности между ними. Это 

позволяет создавать точки входа в программу и последовательно обрабатывать входные данные, 

двигаясь от внешнего слоя к внутреннему и обратно. В общем, слои в программе можно разделить 

следующим образом: 

1) Слой презентации – верхний слой архитектуры, который отвечает за обработку HTTP 
запросов и аутентификацию, является точкой входа в программу и предоставляет программный 
интерфейс взаимодействия. Представляется в виде контроллеров, которые разделены по 
сущностям. Каждый метод контроллеров отвечает за обработку одного HTTP запроса. Все 
возможные запросы в программу с требованиями описаны в пункте 3.1. 

2) Слой бизнес-логики – слой архитектуры, который отвечает за всю бизнес-логику 
программы, используется слоем презентации и проводит необходимую подготовку данных для их 
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сохранения в базу данных и дополнительную проверку данных на корректность. Генерирует 
различные типы ошибок в качестве дальнейшего ответа на запрос. Представляется в виде сервис-
классов, для каждого класса-контроллера существует свой сервис-класс.  

3) Слой хранилища – слой архитектуры, который осуществляет взаимодействия с базой 
данных, содержит запросы к базе данных, преобразовывает объекты в строки в базе данных. 
Представляется в виде интерфейсов-репозиториев, реализующих интерфейс JpaRepository, который 
содержит стандартные методы запросов к базе данных. Используется из слоя бизнес-логики. 

Описание классов представлено в приложении к документу. 

3.2.3. Требование к программному интерфейсу взаимодействия 

Программа должна поддерживать следующий программный интерфейс 

взаимодействия: 

Процесс регистрации и авторизации. Путь к ресурсу – auth/: 

1) Добавление данных о пользователе в базу данных и создание подтверждающего токена, 
сохранение пароля в зашифрованном виде в базу данных, отправка сообщения с ссылкой-
подтверждения по электронной почте. Метод запроса – POST. Тело запроса – сущность 
пользователя (таблица 6). Возможные коды ответа – 200, 400. Возможные типы ошибок – 
EMAIL_EXIST. 

2) Подтверждение аккаунта пользователя при переходе по ссылке-приглашению. Метод 
запроса – GET. Параметры запроса – токен подтверждения. Тело ответа – сообщение об успешном 
подтверждении аккаунта. Возможные коды ответа – 200, 400. Возможные типы ошибок – 
CONFIRM_TOKEN_NOT_EXIST, EMAIL_CONFIRMED, CONFIRMED_TOKEN_EXPIRED.  

3) Аутентификация пользователя, генерация JSON Web Token [1]. Метод запроса – POST. 
Тело запроса – электронная почта, пароль. Тело ответа – JSON Web Token [1], дата создания токена, 
дата окончания действия токена. Возможные коды ответа – 200, 400. Возможные типы ошибок – 
ACCOUNT_NOT_CONFIRMED, INVALID_CREDENTIALS. 

Процесс работы с мероприятиями. Путь к ресурсу – api/events/: 

1) Создание мероприятия и сохранение информации о мероприятии в базу данных, проверка 
отправленных данных в теле запроса на корректность. Метод запроса – POST. Тело запроса: 
сущность мероприятия (таблица 3). Возможные коды ответа – 204, 400, 403. Возможные типы 
ошибок – VALIDATION_ERROR, INVALID_DATES.  

2) Изменение информации о мероприятии, проверка на возможность изменения 
мероприятия, проверка отправленных данных в теле запроса на корректность.  Метод запроса – 
PUT. Параметры запроса – идентификатор мероприятия. Тело запроса – сущность мероприятия 
(таблица 3). Возможные коды ответа – 204, 400, 403, 404. Возможные типы ошибок – FORBIDDEN, 
EVENT_NOT_FOUND, INVALID_DATES, VALIDATION_ERROR. 

3) Получение списка с информацией о мероприятиях, которые создал пользователь. Метод 
запроса – GET. Тело ответа – список с краткой информацией о мероприятиях (таблица 7). 
Возможные коды ответа – 200, 403. 

4) Получение списка с информацией о мероприятиях, в которых участвует пользователь. 
Метод запроса – GET. Тело ответа - список с краткой информацией о мероприятиях (таблица 7). 
Возможные коды ответа – 200, 403. 

5) Получение полной информации о мероприятии, задачах и участников мероприятия. Метод 
запроса – GET. Параметры запроса – идентификатор мероприятия. Тело ответа – сущность 
мероприятия (таблица 3). Возможные коды ответа – 200, 403, 404. Возможные типы ошибок – 
EVENT_NOT_FOUND. 

Процесс работы с задачами. Путь к ресурсу – api/tasks/: 
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1) Добавление задачи к мероприятию, проверка возможности добавления задач к 
мероприятию, проверка отправленных данных в теле запроса на корректность. Метод запроса – 
POST. Параметры запроса – идентификатор мероприятия. Тело запроса – сущность задачи (таблица 
4). Возможные коды ответа – 204, 400, 403, 404. Возможные типы ошибок – EVENT_NOT_FOUND, 
INVALID_DATES, FORBIDDEN. 

2) Изменение информации о задаче мероприятия, проверка отправленных данных в теле 
запроса на корректность. Метод запроса – PUT. Параметры запроса – идентификатор задачи. Тело 
запроса – сущность задачи (таблица 4). Возможные коды ответа – 204, 400, 403, 404. Возможные 
типы ошибок – TASK_NOT_FOUND, INVALID_DATES, FORBIDDEN. 

3) Удаление задачи из мероприятия. Метод запроса – DELETE. Параметры запроса – 
идентификатор задачи. Возможные коды ответа – 204, 403, 404. Возможные типы ошибок – 
TASK_NOT_FOUND, FORBIDDEN. 

4) Получение задачи, которую выполняет пользователь в мероприятии. Метод запроса – 
GET. Параметры запроса – идентификатор мероприятия. Тело ответа – сущность задачи (таблица 
4). Возможные коды ответа – 200, 403, 404. Возможные типы ошибок – EVENT_NOT_FOUND, 
TASK_NOT_FOUND, FORBIDDEN. 

Процесс работы с участниками мероприятия. Путь к ресурсу – api/members/: 

1) Добавление нового участника к мероприятию, проверка отправленных данных на 
корректность. Метод запроса – GET. Параметры запроса – идентификатор мероприятия. Возможные 
коды ответа – 204, 400, 403, 404. Возможные типы ошибок – EVENT_NOT_FOUND, 
MEMBER_ALREADY_EXIST. 

2) Удаление участника из мероприятия. Метод запроса – DELETE. Параметры запроса – 
идентификатор мероприятия. Возможные коды ответа – 204, 403, 404. Возможные типы ошибок – 
EVENT_NOT_FOUND, MEMBER_NOT_FOUND. 

3) Добавление участника мероприятия к задаче мероприятия, проверка отправленных 
данных на корректность. Метод запроса – POST. Параметры запроса – идентификатор задачи. Тело 
запроса – дата начала участия в задаче, дата окончания участия в задаче. Возможные коды ответа – 
204, 400, 403, 404. Возможные типы ошибок – TASK_NOT_FOUND, MEMBER_NOT_FOUND, 
VALIDATION_ERROR, INVALID_DATES. 

4) Удаление участника мероприятия из задачи мероприятия. Метод запроса – DELETE. 
Параметры запроса – идентификатор задачи. Возможные коды ошибок – 204, 403, 404. Возможные 
типы ошибок – TASK_NOT_FOUND, MEMBER_NOT_FOUND. 

5) Проверка возможности присоединиться к задаче мероприятия с указанными параметрами, 
датами. Метод запроса – POST. Параметры запроса – идентификатор задачи. Тело запроса – дата 
начала участия в задаче, дата окончания участия в задаче. Тело ответа – булевское значение. 
Возможные коды ответа – 200, 400, 403, 404. Возможные типы ошибок: TASK_NOT_FOUND.  

Процесс работы с профилем аккаунта. Путь к ресурсу – api/users/: 

1) Получение информации профиля. Метод запроса – GET. Тело ответа – информация о 
пользователе (таблица 8). Возможные коды ответа – 200, 403. 

2) Изменение данных пользователя. Отправка ссылки-подтверждения на новый адрес 
электронной почты в случае его изменения. Метод запроса – PUT. Тело запроса – сущность 
пользователя (таблица 6). Возможные коды ответа – 204, 403. 

3) Изменение пароля пользователя, проверка корректности текущего пароля. Добавление 
старого JSON Web Token [1] в список недействительных токенов в базе данных. Метод запроса – 
PUT. Тело запроса – текущий пароль пользователя, новый пароль пользователя. Возможные коды 
ответа – 204, 400, 403. Возможные типы ошибок – VALIDATION_ERROR. 

Часть запросов к ресурсу проходят проверку подлинности по токену аутентификации, 

подробно процесс аутентификации пользователя в системе описан в пункте 3.2.5. Все возможные 

типы ошибок и их описание указываются в таблице 2. Формат и обработка ошибок описаны в пункте 
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3.2.9. 

3.2.4. База данных 

В качестве базы данных в проекте используется Heroku Postgres. Выбор был сделан из-за 

удобства использования базы данных на платформе развертывания и возможности создания 

нескольких баз данных. Диаграмма базы данных представлена на рисунке 1. 

 

Рисунок 1 - Диаграмма базы данных 

Описание сущностей представлено в пункте 3.3. 

3.2.5. Аутентификация 

В программе реализована аутентификация через JSON Web Token [1]. Это позволяет 
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настраивать безопасное взаимодействие между клиентской частью и серверной и контролировать 

доступ к ресурсам. Также в аутентификации участвует Spring Security [13], что позволяет 

настраивать конфигурацию проекта на проверку доступа к ресурсу и добавлять фильтры, через 

которые должен пройти запрос. В случае неуспешной проверки аутентификации в ответ на запрос 

будет отправлена ошибка 403: Forbidden. Проверка на доступ к ресурсу происходит не при всех 

запросах, для доступа к ресурсу регистрации и авторизации аутентификация не требуется. Такое 

разделение было выбрано в целях свободного доступа к ресурсам, связанным с регистрацией 

аккаунта. В общем, работу аутентификации в программе можно описать следующим образом: 

1) Программа обрабатывает запрос пользователя на аутентификацию. При успешной 
проверке электронной почты и пароля программа генерирует JSON Web Token [1] и отправляет его 
в ответ на запрос. 

2) В дальнейшем клиентская часть отправляет этот токен при всех запросах к ресурсам 
сервера. Он указывается в заголовке запросов под ключом “Authorization” и с префиксом “Bearer” 
перед самим токеном. 

3) По переданному токену программа определяет доступ к ресурсу, был ли он сгенерирован 
данной программой. 

JSON Web Token [1] подписывается по алгоритму хеширования HS512 [2]. В целях 

безопасности при изменении электронной почты или пароля пользователя старый токен становится 

недействительным. Для осуществления этого используется отдельная таблица в базе данных – 

JwtTokenBlacklist (см. рис 1). 

3.2.6. Отправка ссылки-подтверждения аккаунта по электронной почте 

При отправке запроса на регистрацию происходит добавление нового пользователя в базу 

данных и генерируется специальный подтверждающий токен, который привязывается к 

определенному пользователю и также сохраняется в базе данных. Изначально пользователь 

помечается как недоступный и этим аккаунтом нельзя авторизоваться в системе. Чтобы 

активировать аккаунт необходимо подтвердить его отправкой запроса с подтверждающим токеном. 

Для этого при регистрации на электронную почту отправляется электронное письмо, которое 

содержит ссылку. При переходе по ссылке отправляется запрос на сервер с параметром 

необходимого подтверждающего токена. Подтверждающий токен действителен только 15 минут. 

При смене адреса электронной почты также отправляется электронное письмо со ссылкой 

подтверждения на новый адрес электронной почты. Пока новый адрес не будет подтвержден 

пользователь не может авторизоваться по новому адресу. 

3.2.7. Проверка входных данных на корректность 

Входные данные в программу приходят в JSON [4] формате и содержат описание сущностей. 
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Для проверки данных на корректность используется библиотека spring-boot-starter-validation [14], 

которая позволяет с помощью аннотаций устанавливать необходимые ограничения на поля классов 

и в случае несоответствия генерирует исключение MethodArgumentNotValidException. Это 

исключение обрабатывается контроллером ErrorController и отправляет ответ пользователю с кодом 

ошибки 400 и типом ошибки VALIDATION_ERROR. В качестве сообщений отправляются 

стандартные сообщения об ошибках валидации. 

3.2.8. Использование тестовой базы данных и профилей разработки 

При разработке использовалась отдельная тестовая база данных, чтобы не тестировать 

программу на основной базе данных. Для удобной установки нужной конфигурации проекту 

используются профили разработки. Профилем называется определенный набор настроек, 

переменных и поведения программы. В проекте используется два профиля: DEV и PROD. Они 

описаны в двух конфигурационных файлах: application-dev.properties и application-prod.properties. 

DEV профиль используется для разработки и тестирования программы, в нём устанавливается 

параметры тестовой базы данных, данные аккаунта для отправки электронных сообщений. В PROD 

профиле используются переменные из окружения Heroku [18] в целях безопасности используемых 

данных. 

3.2.9. Обработка ошибок 

Отдельная обработка ошибок происходит преимущественно в слое с бизнес-логикой. Все 

ошибки отправляются в одном формате в ответ на некорректные запросы к серверу (таблица 1). 

Таблица 1 - Описание формата ошибки 

Название поля Тип Описание 

timestamp Дата Дата и время возникновения 

ошибки 

type Строка Строка, обозначающая тип 

ошибки. Все возможные типы 

ошибок представлены в 

таблице 2 

path Строка Путь к ресурсу, в котором 

произошла ошибка 

messages Список Список строк, описывающих 

из-за чего произошла ошибка 

Далее описывается все возможные типы ошибок, возникающих в работе программы (таблица 

2). 

Таблица 2 - Описание типов ошибок 

Тип ошибки Описание типа ошибки 
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ACCOUNT_NOT_CONFIRMED Означает, что аккаунт пользователя не 

подтвержден, возникает при попытке 

авторизации неподтвержденным аккаунтом 

CONFIRM_TOKEN_EXPIRED Означает, что срок действия подтверждающего 

токена истек 

CONFIRM_TOKEN_NOT_EXIST Означает, что подтверждающий токен 

отсутствует в базе данных 

EMAIL_CONFIRMED Означает, что адрес электронной почты уже 

подтвержден 

EMAIL_EXIST Означает, что адрес электронной почты уже 

зарегистрирован в системе 

EMAIL_NOT_FOUND Означает, что пользователь с таким адресом 

электронной почты не найден в базе данных 

EVENT_NOT_FOUND Означает, что мероприятие не найдено в базе 

данных 

FORBIDDEN Означает, что у пользователя нет доступа к 

ресурсу 

INVALID_CREDENTIALS Означает, что отправлены некорректные 

данные пользователя для авторизации 

INVALID_DATES Означает, что отправлены некорректные даты 

MEMBER_ALREADY_EXIST Означает, что пользователь уже является 

участником мероприятия 

MEMBER_NOT_FOUND Означает, что участник не найден в базе 

данных 

TASK_NOT_FOUND Означает, что задача не найдена в базе данных 

VALIDATION_ERROR Означают ошибку валидации данных, 

возникает в случаях отправки некорректных 

данных 

 

3.2.10. Отложенные задачи в базе данных 

В программе присутствуют отложенные задачи, которые срабатывают периодически и 

позволяют осуществлять полезные действия в базе данных. В программе используется отложенная 

задача, которую осуществляет BlacklistScheduler, который проходит по базе данных и удаляет 

токены с истекшим сроком действия из базы данных. 

3.3. Описание и обоснование выбора метода организации входных и выходных 

данных 

Входные и выходные данные в программе представляются в виде объектов, которые 

передаются в JSON формате от клиентской части к серверной и обратно. 

Таблица 3 - Сущность мероприятия 

Название поля Тип Описание Ограничения 
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eventId Long Идентификатор мероприятия в 

базе данных 

Генерируется у сущности 

при добавлении в базу 

данных 

title String Название мероприятия Обязательный, длина 

строки от 1 до 50 

description String Описание мероприятия Обязательный 

isOnline Boolean Тип проведения мероприятия Обязательный 

isCancelled Boolean Указывает, что мероприятие 

отменено. По умолчанию – 

false 

- 

isRescheduled Boolean Означает, что мероприятие 

было перенесено. По 

умолчанию – false. 

Устанавливается в true при 

изменении дат проведения 

мероприятия 

- 

placeName String Строковое название места 

проведения 

- 

latitude Float Широта Не должно 

устанавливаться, если 

isOnline - true 

longitude Float Долгота Не должно 

устанавливаться, если 

isOnline - true 

startDate ZonedDateTime Дата начала мероприятия Обязательный, не должно 

быть в прошлом 

endDate ZonedDateTime Дата окончания мероприятия Обязательный, не должно 

быть в прошлом 

tasks List<Task> Список задач мероприятия. 

Состоит из сущностей задач. 

По умолчанию – пустой список 

- 

members List<AppUser> Список участников 

мероприятия. Состоит из 

сущностей пользователя. По 

умолчанию – пустой список 

- 

creator AppUser Создатель мероприятия. 

Сущность пользователя. 

Устанавливается при создании 

мероприятия 

- 

createdAt ZonedDateTime Дата создания мероприятия. 

Устанавливается при создании 

- 

editedAt ZonedDateTime Дата последнего 

редактирования мероприятия. 

Устанавливается при 

редактировании данных 

мероприятия 

- 

Таблица 4 - Сущность задачи 

Название поля Тип Описание Ограничения 
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taskId Long Идентификатор задачи в базе 

данных 

Генерируется у сущности 

при добавлении в базу 

данных 

title String Название задачи Обязательный, длина 

строки от 1 до 50 

description String Описание задачи Обязательный 

membersCount Integer Максимальное количество 

участников, которые могут 

выполнять эту задачу 

Обязательный, 

минимальное значение – 1 

members List<Member> Список участников задачи, 

состоит из сущностей 

участников. По умолчанию – 

пустой список  

- 

startDate ZonedDateTime Дата начала задачи Должно быть в пределах 

даты начала и окончания 

мероприятия, не должно 

быть позже даты 

окончания 

endDate ZonedDateTime Дата окончания задачи Должно быть в пределах 

даты начала и окончания 

мероприятия 

createdAt ZonedDateTime Дата создания задачи. 

Устанавливается при создании 

- 

editedAt ZonedDateTime Дата последнего 

редактирования задачи. 

Устанавливается при 

редактировании данных 

мероприятия 

- 

Таблица 5 - Сущность участника 

Название поля Тип Описание Ограничения 

memberId Long Идентификатор участника в 

базе данных 

Генерируется у сущности 

при добавлении в базу 

данных 

member AppUser Сущность пользователя Обязательный, длина 

строки от 1 до 50 

startDate ZonedDateTime Дата начала присутствия на 

задаче 

Обязательный, должна 

быть в пределах даты 

начала и окончания 

задачи 

endDate ZonedDateTime Дата окончания присутствия на 

задаче 

Обязательный, должна 

быть в пределах даты 

начала и окончания 

задачи 

Таблица 6 - Сущность пользователя 

Название поля Тип Описание Ограничения 

accountId Long Идентификатор пользователя в 

базе данных 

Генерируется у сущности 

при добавлении в базу 

данных 
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firstName String Имя пользователя Обязательный, длина 

строки от 1 до 50 

lastName String Фамилия пользователя Обязательный, длина 

строки от 1 до 50 

email String Электронная почта 

пользователя 

Обязательный, длина 

строки от 1 до 50 

password String Пароль пользователя Обязательный 

 

Для отправки специальных данных клиентской части без лишних полей и с 

дополнительной информацией используются отдельные сущности: 

Таблица 7 - Краткая информация о мероприятии 

Название поля Тип Описание 

eventId Long Идентификатор мероприятия в базе данных 

title String Название мероприятия 

description String Описание мероприятия 

isOnline Boolean Тип проведения мероприятия 

isCancelled Boolean Указывает, что мероприятие отменено. По умолчанию – 

false 

isRescheduled Boolean Означает, что мероприятие было перенесено. По 

умолчанию – false. Устанавливается в true при изменении 

дат проведения мероприятия 

isActionsRequired Boolean Указывает, что в мероприятии необходимо совершить 

какие-то действия. Для создателя мероприятия – добавить 

хотя бы одну задачу, для участника – выбрать задачу для 

выполнения. 

latitude Float Широта 

longitude Float Долгота 

startDate ZonedDateTime Дата начала мероприятия 

endDate ZonedDateTime Дата окончания мероприятия 

Таблица 8 - Информация о пользователе 

Название поля Тип Описание 

firstName String Имя пользователя 

lastName String Фамилия пользователя 

email String Электронная почта пользователя 

hoursInEvents Long Количество часов, которые пользователь провел в задачах 

всех мероприятий 

 

3.4. Описание и обоснование выбора состава технических и программных средств 

Программа написана на языке программирования Java 17 с использованием фреймворка 

Spring Boot версии 2.6.2. [19]. Разработка проходила в среде разработки IntelliJ IDEA версии 

2021.3.2 [5]. Для сборки программы использовался Maven версии 3.5 [20]. В качестве базы данных 

была выбрана реляционная база данных PostgreSQL [21]. Выбор технологий обусловлен областью 
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разработки и знакомством с выбранными технологиями. 

Для развертывания программы использовался Heroku [18]. Исходный код программы 

хранится на веб-сервисе GitHub [3]. 
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4. ОЖИДАЕМЫЕ ТЕХНИКО-ЭКОНОМИЧЕСКИЕ ПОКАЗАТЕЛИ 

4.1. Технико-экономические показатели, обосновывающие преимущество выбранного 

варианта технического решения 

Таблица 9 - Сравнение аналогов 

Сервис-аналог Преимущества 

Добро.РФ [22] В сервисе присутствует возможность выбора 

промежутка времени на выполнение задачи на 

мероприятии, также возможность управления 

мероприятием с помощью мобильного 

приложения. 

Доброфон.Волонтер [16] Сервис поддерживает создание больших 

мероприятий, которые могут состоять из 

множества задач. 

One percent volunteering [17] В сервисе представлена возможность выбора 

задачи на выполнение для волонтеров. 

4.2. Ожидаемые оперативные показатели 

В задачи данного проекта не входит расчет ожидаемых оперативных показателей.  
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ПРИЛОЖЕНИЕ 

ОПИСАНИЕ КЛАССОВ 

Таблица 1 - Класс EventService 
Название Тип Описание 

invalidDatesErrorMsg String Сообщение, отправляемое в случае, когда дата 
окончания указана раньше даты начала. 

createEvent Параметр метода 
– Event 

Создаем мероприятие в базе данных, 
проводит дополнительные проверки на 
корректность передаваемых данных, в случае 
некорректности выбрасывает исключение. 

changeEvent Параметры метода 
– Event, Long 

Изменяет существующий элемент в базе 
данных на новый, меняет только информацию 
о мероприятии, оставляет неизменным задачи 
и участников мероприятия. В случае 
некорректных данных выбрасывает 
соответствующее исключение. 

getCreatedEvents Возвращаемое 
значение – 
List<ListEvent> 

Достает из базы данных все созданные 
мероприятия пользователя и возвращает их в 
виде списка сущностей с краткой 
информацией о мероприятии. 

getParticipatedEvents Возвращаемое 
значение – 
List<ListEvent> 

Достает из базы данных все мероприятия, в 
которых участвует пользователь и возвращает 
их в виде списка сущностей с краткой 
информацией о мероприятии. 

getEvent Параметр метода 
– Long. 
Возвращаемое 
значение - Event 

Возвращает полную информацию о 
мероприятии по его идентификатору. 

setUpTask Параметры метода 
– Event, Task 

Проверяет задача на корректность даты 
начала и даты окончания относительно 
мероприятия. 

countEventsHours Параметр метода 
– AppUser. 
Возвращаемое 
значение - Long 

Возвращает количество полных часов, 
которые пользователь участвовал во всех 
задачах во всех мероприятиях. 

Таблица 2 - Класс MemberService 
Название Тип Описание 

addMember Параметр метода - 
Long 

Добавляет текущего пользователя к 
мероприятию по передаваемому 
идентификатору мероприятия. 

tryAssignMember Параметры метода – 
Member, Long 

Возвращает булево значения, означающее 
может ли текущий пользователь с такими 
датами начала и окончания присутствия 
присоединиться к задаче по передаваемому 
идентификатору задачи. 

assignMember Параметры метода – 
Member, Long 

Закрепляет текущего пользователя за 
выполнением задачи по передаваемому 
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идентификатору задачи в определенных 
временных рамках. 

unassignMember Параметр метода - 
Long 

Удаляет текущего пользователя с 
выполнения задачи по передаваемому 
идентификатору задачи. 

deleteMember Параметр метода - 
Long 

Удаляет пользователя из участников 
мероприятия по передаваемому 
идентификатору мероприятия. 

checkAvailabilityForMember Параметры – Task, 
ZonedDateTime, 
ZonedDateTime. 
Возвращаемое 
значение - Boolean 

Совершает проверки на корректность у 
даты начала и окончания задачи и у 
выбираемых пользователем даты начала и 
окончания присутствия. 

Таблица 3 - Класс TaskService 
Название Тип Описание 

addTask Параметры метода – 
Task, Long 

 Добавляет передаваемую задачу к 
мероприятию с передаваемым 
идентификатором мероприятия. 

changeTask Параметры метода – 
Task, Long 

Изменяет мероприятие по передаваемому 
идентификатору на новое в базе данных. 

deleteTask Параметр метода – 
Long 

Удаляет мероприятие по указанному 
идентификатору из базы данных. 

getMyTask Параметр метода – 
Long 

Возвращает задачу, которую выполняет 
текущий пользователь в мероприятии по 
передаваемому идентификатору 
мероприятия. 

Таблица 4 - Класс AppUserService 
Название Тип Описание 

loadUserByUsername Параметр метода – 
String. Возвращаемое 
значение – AppUser 

 Добавляет передаваемую задачу к 
мероприятию с передаваемым 
идентификатором мероприятия. 

setUserEnabled Параметр метода – 
String 

Изменяет мероприятие по 
передаваемому идентификатору на новое 
в базе данных. 

setNewEmail Параметры метода – 
String, String 

Удаляет мероприятие по указанному 
идентификатору из базы данных. 

signUpUser Параметр метода – 
AppUser 

Возвращает задачу, которую выполняет 
текущий пользователь в мероприятии по 
передаваемому идентификатору 
мероприятия. 

getCurrentUser Возвращаемое значение 
- AppUser 

Возвращает текущего пользователя. 

changeUser Параметр метода - 
ChangeUserRequest 

Изменяет данные пользователя в базе 
данных. 

changePassword Параметры метода – 
ChangePasswordRequest, 
String 

Изменяет пароль пользователя в базе 
данных. Добавляет старый токен 
аутентификации в список 
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недействительных токенов в базе 
данных. 

generateConfirmationToken Параметры метода – 
AppUser, String 

Генерирует токен подтверждения. 

getTokenFromHeader Параметр метода – 
String. Возвращаемое 
значение - String 

Достает токен аутентификации из строки 
из заголовка запроса. 

Таблица 5 - Класс EmailService 
Название Тип Описание 

send Параметры метода – 
String, String, String 

 Отправляет сообщение по передаваемому 
адресу электронной почты, с 
передаваемым именем и с текстом письма, 
содержащим передаваемую ссылку. 

buildEmail Параметры метода – 
String, String. 
Возвращаемое 
значение - String 

Строит html структуру письма, которое 
содержит имя получателя, шаблонный 
текст и ссылку. 

Таблица 6 - ConfirmationTokenService 
Название Тип Описание 

saveConfirmationToken Параметр метода – 
ConfirmationToken 

Сохраняет передаваемый 
подтверждающий токен в базу данных. 

setConfirmedAt Параметр метода – 
String 

Устанавливает дату подтверждения токена 
в базе данных. 

getConfirmationToken Параметр метода – 
String. Возвращаемое 
значение - 
ConfirmationToken 

Достает сущность подтверждающего 
токена по строке токена. 

Таблица 7 - Класс ConfirmationToken 
Название Тип Описание 

id Long Идентификатор подтверждающего токена 
в базе данных. 

token String Подтверждающий токен. 

email String Адрес электронный почты пользователя. 

createdAt ZonedDateTime Дата создания подтверждающего токена. 

expiresAt ZonedDateTime Дата окончания действия 
подтверждающего токена. 

appUser AppUser Пользователь, привязанный к 
подтверждающему токену. 

confirmedAt ZonedDateTime Дата подтверждения пользователя. 

Таблица 8 - Класс ChangePasswordRequest 
Название Тип Описание 

oldPassword String Текущий пароль пользователя. 

newPassword String Новый пароль пользователя. 

Таблица 9 - Класс ChangeUserRequest 
Название Тип Описание 
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email String Электронная почта пользователя. 

firstName String Имя пользователя. 

lastName String Фамилия пользователя. 

Таблица 10 - Класс LoginRequest 
Название Тип Описание 

email String Электронная почта пользователя. 

password String Пароль пользователя. 

Таблица 11 - Класс RegistrationRequest 
Название Тип Описание 

email String Электронная почта пользователя. 

firstName String Имя пользователя. 

lastName String Фамилия пользователя. 

password String Пароль пользователя. 

Таблица 12 - Класс JwtTokenBlacklist 
Название Тип Описание 

id Long Идентификатор токена в черном списке. 

jwt String Строка токена. 

expiresAt ZonedDateTime Дата окончания действия токена. 

Таблица 13 - Класс BlacklistScheduler 
Название Тип Описание 

deleteExpiredTokens Метод Удаляет все токены аутентификации с 
истекшим сроком действия. 

 

Таблица 14 - Класс AuthServiceImpl 
Название Тип Описание 

register Параметры метода – 
RegistrationRequest 

 Добавляет пользователя в базу данных и 
отправляет сообщение по электронной 
почте. 

login Параметры метода – 
LoginRequest. 
Возвращаемое 
значение – 
Pair<String, 
ZonedDateTime> 

Проводит аутентификацию пользователя и 
генерирует JSON Web Token [1], который 
возвращает вместе с датой окончания срока 
действия токена. 

confirmToken Параметр метода – 
String 

Подтверждает аккаунт пользователя, 
который привязан к передаваемому токену. 

Таблица 15 - Класс ErrorController 
Название Тип Описание 

handleCustomErrorException Параметр метода – 
CustomErrorException. 
Возвращаемое значение – 
ResponseEntity<ErrorResponse> 

 Обрабатывает все исключение во 
время работы программы, 
формирует модель ошибки 
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(таблица 1) и отправляет ее в 
ответ на некорректный запрос. 

handleValidationException Параметр метода – 
MethodArgumentNotValidExcep
tion. Возвращаемое значение – 
ResponseEntity<ErrorResponse> 

Обрабатывает все некорректные 
входные данные и формирует 
модель ошибки (таблица 1) с 
типом VALIDATION_ERROR и 
отправляет ее в ответ на 
некорректный запрос. 

 

Таблица 16 - Класс JwtFilter 
Название Тип Описание 

doFilterInternal Параметры метода – 
HttpServletRequest, 
HttpServletRepsonse, 
FilterChain 

Достает токен аутентификации из 
запроса и проверяет, есть ли 
доступ у пользователя к 
запрашиваемому ресурсу. 

getTokenFromRequest Параметр метода – 
HttpServletRequest 

Достает токен аутентификации из 
передаваемого в параметрах 
запроса по ключу “Authorization”. 

Таблица 17 - Класс  JwtProvider 
Название Тип Описание 

generateToken Параметры метода – String. 
Возвращаемое значение – 
Pair<String, ZonedDateTime> 

Генерирует токен 
аутентификации, устанавливает 
срок действия токена. 

validateToken Параметр метода – String. 
Возвращаемое значение – 
Boolean 

Проводит проверку 
корректиности токена 
аутентификации. 

getLoginFromToken Параметр метода – String. 
Возвращаемое значение – 
String 

Достает электронный адрес 
пользователя по токену 
аутентификации. 

Таблица 18 -  Класс UserProvider 
Название Тип Описание 

getCurrentAppUser Возвращаемое значение - 
AppUser 

Возвращает текущего 
пользователя из базы данных. 

getCurrentUserId Возвращаемое значение - Long Возвращает идентификатор 
текущего пользователя. 
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