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1. НАЗНАЧЕНИЕ ПРОГРАММЫ 
 

Функциональным назначением разрабатываемой программы является генерация 
псевдослучайных последовательностей натуральных чисел с возможностью указания количества и 
диапазона генерируемых чисел, а также генерация псевдослучайных последовательностей бит. 

Программа может быть использована в любых целях, которые требуют генерации равномерно 
распределенных псевдослучайных последовательностей чисел или псевдослучайных 
последовательностей бит, в частности, в криптографических целях: для генерации ключей 
шифрования, для генерации случайных паролей, для генерации токенов доступа. Таким образом, 
программа позволяет генерировать псевдослучайные последовательности для таких целей, в 
которой является критической возможность предсказания следующих элементов псевдослучайной 
последовательности на основе предыдущих 

Функции программы: 
1. Программа позволяет генерировать последовательности равномерно распределенных 

псевдослучайных чисел. 
1.1. Возможно задать промежуток, на котором будут равномерно распределены 

генерируемые числа. 
1.2. Программа позволяет генерировать числа в промежутке от 0 до 232 - 1. 

2. Программа позволяет генерировать псевдослучайные последовательности бит. 
3. Программа позволяет инициализировать псевдослучайный генератор как от энтропии 

устройства, так и от целых чисел от 0 до 232 - 1 (в таком случае каждый раз генерируется 
одинаковая последовательность). 

4. Программа позволяет выводить генерируемую последовательность как в консоль, так и в 
файл. 

5. Присутствует режим тестирования, позволяющий непрерывно выводить генерируемую 
последовательность до внешнего завершения процесса. 

6. Программа запускается через консоль и позволяет задавать через аргументы командной 
строки параметры генерации псевдослучайных последовательностей. 
6.1. Тип генерируемых значений – числа или биты. 
6.2. При генерации чисел – промежуток, по которому будут равномерно распределены 

генерируемые числа. 
6.3. Длина генерируемой последовательности. Для генерации чисел – количество чисел, 

которые будут сгенерированы. Для генерации последовательностей бит – длина 
псевдослучайной последовательности в байтах. 

6.4. Формат выходных данных – вывод последовательности в консоль или в файл. 
6.5. Имя выходного файла (в случае генерации последовательности в файл). 
6.6. Инициализация псевдослучайного генератора некоторым числом или случайной 

энтропией, полученной от устройства, на котором происходит запуск. 
6.7. Также присутствует опция тестирования, при наличии которой генератор будет 

непрерывно выводить последовательность бит в консоль до внешнего завершения 
процесса. 

7. В случае ввода некорректных параметров через аргументы командной строки в консоль 
выводится информация о том, в каком виде задаются параметры, программа завершает 
свое выполнение. 

8. При генерации значений в файл программа проверяет доступное место на диске. Если 
места на диске недостаточно, в консоль выводится ошибка, программа завершает свое 
выполнение. 

9. При возникновении ошибок, связанных с получением энтропии от устройства, в консоль 
выводится краткая информация об ошибке, программа завершает свое выполнение. 
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2. УСЛОВИЯ ВЫПОЛНЕНИЯ ПРОГРАММЫ 
 
2.1. Требования к составу и параметрам технических средств

 
Рекомендуемые минимальные параметры устройства для стабильного функционирования 

программы: 
 Pentium-совместимый процессор с частотой 233 MHz; 
 64 МБ оперативной памяти; 
 1,5 ГБ свободного места на диске;
 клавиатура; 
 видеоадаптер и монитор с разрешением Super VGA (800 x 600). 

 
Минимальные требования к ПО для стабильного функционирования программы:

 операционная система Windows (версии XP и старше). 
 
2.2. Требования к квалификации оператора 
 

Пользователь программы должен обладать базовыми навыками работы с персональным 
компьютером, а также с консольными приложениями. 
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3. ВЫПОЛНЕНИЕ ПРОГРАММЫ 
 
3.1. Консольная утилита 

3.1.1. Запуск программы 
 
Для базового запуска утилиты достаточно запустить исполняемый файл через командную 

строку. 

 
Рисунок 1. Запуск утилиты генерации в режиме командной строки 

3.1.2. Использование опций программы 
 
Запуск генератора через командную строку происходит следующим образом: 
secure-generator.exe [опции] <параметры> 

3.1.2.1. Генерация бит
 
Используя опцию --bits, можно генерировать последовательности псевдослучайных бит. 

Открыть бинарный файл можно при помощи Hex Editor Neo. 

 
Рисунок 2. Генерация битовых псевдослучайных данных 

3.1.2.2. Задание границ диапазона генерируемых чисел 
Опции --min и --max позволяют задавать минимальное и максимальное значение 

генерируемых чисел. При их использовании числа должны находиться в заданном промежутке.

 
Рисунок 3. Генерация чисел в заданном промежутке

3.1.2.3. Задание длины генерируемой последовательности 
С использованием опции --length <длина> можно задать длину генерируемой 

последовательности псевдослучайных чисел (в случае использования опции --bits задается 
количество генерируемых байт).  
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Рисунок 4. Генерация последовательности из нескольких псевдослучайных чисел 

3.1.2.4. Генерация в файл 
При использовании опции --file <имя> в папке с исполняемым файлом должен появляться 

файл <имя>, содержащий сгенерированную последовательность 

 
Рисунок 2. Генерация значений в файл 

3.1.2.5.Инициализация генератора от энтропии устройства и от целого числа 
При инициализации генератора без опции --seed происходит инициализация генератора от 

энтропии устройства – генерируемые последовательности каждый раз отличаются. 

 
Рисунок 6. Инициализация генератора энтропией устройства 

Если использовать опцию --seed, при одинаковом значении параметра генератор каждый раз 
генерируете одну и ту же последовательность. 

 
Рисунок 7. Инициализация генератора одним и тем же числом 

3.1.2.6.Опция тестирования 
При использовании опции --test_mode утилита выводит сырой поток бит в консоль. 

Генератор можно протестировать, например, при помощи тестовой утилиты PractRand. 
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Рисунок 8. Режим тестирования 

3.1.3. Возможные сообщения 
 
В случае ввода некорректных параметров через аргументы командной строки в консоль 

выводится информация о том, в каком виде задаются параметры, программа завершает свое 
выполнение. 

 
Рисунок 9. Неправильный параметр 

При использовании несовместимых опций (--bits и --min или --max, --test_mode и любая 
другая опция, кроме --seed) выводится ошибка. 

 
Рисунок 10. Использование несовместимых опций 

Если указана опция, но не указан ее параметр (кроме --bits и –test_mode), выводится ошибка. 

Рисунок 11. Не указан параметр для опции 

При генерации значений в файл программа проверяет доступное место на диске. Если места 
на диске недостаточно, в консоль выводится ошибка, программа завершает свое выполнение. 

 
Рисунок 12. На диске недостаточно места для генерации значений в файл 
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