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Задачи

Доклад посвящен обсуждению следующих вопросов.

• Какие вирусы существуют? Что такое полиморфные и
метаморфные вирусы? В чём их особенность?

• Какие методы существуют для обнаружения вирусов?
• Что известно о задачах проверки эквивалентности вирусов?
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Основные определения

Компьютерный вирус — это самовоспроизводящаяся
компьютерная программа, которая распространяется путём
присоединения копий своего кода к программам и/или
документам.
Первые антивирусные программы появились в 1982 году почти
одновременно с появлением компьютерных вирусов.

Сигнатура — это характерная последовательность байт, которая
служит частью определённого вируса или семейства вирусов.
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Вирусы

Вирусы можно разделить на классы по следующим основным
признакам:

• среда обитания;
• заражаемая операционная система;
• особенности алгоритма работы;
• деструктивные возможности.

По среде обитания вирусы бывают:
• файловые;
• загрузочные;
• макро;
• сетевые.
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Вирусы

Полиморфный вирус — это сложный компьютерный вирус,
который меняет свою форму по мере распространения, чтобы
избежать обнаружения антивирусом. Это самошифрующийся
вирус, который сочетает механизм мутации с самораспростра-
няющимся программным кодом.

• Во-первых, код вируса шифруется на различных ключах для
каждой копии и только небольшая часть программы остаётся
в открытом виде, чтобы расшифровать код перед запуском
вируса.

• Во-вторых, когда полиморфный вирус воспроизводит себя, он
не только зашифровывает своё тело с заново сгенерирован-
ным ключом, но и применяет обфускирующие
преобразования, чтобы изменить открытую часть кода,
используемую для расшифрования.
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Вирусы

Метаморфный вирус — это вирус, полностью изменяющий свой
код при распространении. Другими словами он меняется от
экземпляра к экземпляру.

Таким образом, полиморфные и метаморфные вирусы бросают
серьёзный вызов антивирусным сканерам.
Ключевое свойство, которое делает эти вирусы особенно
устойчивыми против обычных методов обнаружения вредоносного
кода, — это использование обфускирующих преобразований.

Обфускирующее преобразование O — это произвольное
сохраняющее семантику преобразование, которое приводит
программу π к форме O(π), которая гораздо менее понятна, чем
исходная программа π.
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Вирусы

Следует отметить, что обфускирующие преобразования изменяют
синтаксис программы, но сохраняют её семантику

Значит, для того чтобы проверить, заражена ли программа Π
метаморфным вирусом π, важно выяснить, содержит ли Π
фрагмент кода, который имеет ту же семантику, что и π.

Но если

предположить, что преобразование O, используемое для
обфускации вируса π, также известно разработчикам антивируса,
ситуация решительно изменится.

Дело в том, что на практике обфускирующее преобразование O
сохраняет отношение эквивалентности программ vO, которое
гораздо сильнее функциональной эквивалентности.
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Алгебраическая модель

Пусть даны два множества: множество базовых операторов
программы A и множество базовых предикатов P . Программа π в
рамках алгебраической модели рассматривается как
детерминированный конечный автомат с входным алфавитом A и
выходным алфавитом ρ(P ) всех возможных значений базовых
предикатов.

Такой автомат A функционирует на множестве M помеченных
структур Крипке, которые представляют семантику программных
операторов и предикатов.

Основное преимущество этих моделей — их масштабируемость:
выбирая множество алгебраических и логических свойств
операторов и предикатов, можно построить подходящую модель
программ, для которых семантика обладает именно заданным
набором свойств.
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Алгебраическая модель

Пусть A = {a1, . . . , ar} и P = {c1, . . . , ck} — два конечных
алфавита.Обозначим через r и k мощности алфавитов A и P
соответственно.

Элементы алфавита A называются базовыми операторами.

Элементы множества P называются базовыми предикатами. Они
соответствуют элементарным встроенным соотношением между
данными программы. Каждый базовый предикат может
принимать значение ложь или истина.

Множество всех подмножеств P обозначим через ρ(P ). Элементы
из ρ(P ) соответствуют всевозможным значениям базовых
предикатов.
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Алгебраическая модель

Пропозициональная последовательная программа — это конечная
переходная система π = 〈V,вход,выход, T, B〉, где

• V — непустое множество шагов программы;
• вход — точка входа программы;
• выход — точка выхода программы;
• T : (V − выход)× ρ(P )→ V — (общая) функция переходов;
• B : (V − выход)→ A — (общая) функция привязки.

Можно также рассматривать пропозициональную
последовательную программу как детерминированный конечный
автомат, функционирующий на входном алфавите ρ(P ) и
выходном алфавите A. Размером |π| программы π называется
мощность множества V .

Семантика пропозициональной последовательной программы
определяется с помощью полугрупповых структур Крипке.
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Алгебраическая модель

Полугрупповая структура Крипке — это тройка M = 〈S, ◦, ξ〉 где
• (S, ◦) — полугруппа, порождённая множеством A базовых
операторов;

• ξ : S → ρ(P ) — это (итоговая) функция разметки.
Полугруппа (S, ◦) позволяет интерпретировать базовые
операторы. Элементы S могут рассматриваться как состояния
данных, а нейтральный элемент (единица) ξ соответствует
начальному состоянию данных.
Когда оператор a ∈ A, применяется к состоянию данных s ∈ S,
результат применения a — это состояние данных s′ = s ◦ a.
Функция разметки ξ используется для интерпретации базовых
предикатов: при заданном состоянии данных s функция разметки
ξ(a) возвращает множество всех базовых предикатов, которые
принимают значение истина на s.
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Алгебраическая модель

Пусть π— это пропозициональная последовательная программа, а
M — полугрупповая структура Крипке.

Вычисление программы π на M — это последовательность пар
(конечная или бесконечная)

r(π,M) = (v0, s0), (v1, s1), . . . , (vi, si), (vi+1, si+1), . . . ,

Обозначим через [r(π,M)] результат вычисления r(π,M),
предполагая, что результат не определён, когда r(π,M)
зацикливается.
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Алгебраическая модель

Алгебраической моделью программ M назовём множество всех
пропозициональныx последовательных программ над
фиксированными алфавитами A и P , семантика которых
определяется множеством M полугрупповых структур Крипке.

Пусть дана алгебраическая модель программ M . Программы π1 и
π2 называются эквивалентными в M , если [r(π1,M)] = [r(π2,M)]
выполнено для каждой полугрупповой структуры Крипке M из M .
Обозначение : π1 vM π2

Будем говорить, что алгебраическая модель M аппроксимирует
отношение эквивалентности ≡ на множестве пропозициональных
последовательных программ, если для каждой пары программ
π1 и π2

π1 vM π2 =⇒ π1 ≡ π2.
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Алгебраическая модель

При заданном эквивалентном (обфускирующем) преобразовании
программ O можно рассматривать алгебраическую модель MO,
которая служит лучшей аппроксимацией для отношения
эквивалентности ≡O, индуцированного преобразованием O, а
затем решать задачу проверки эквивалентности для MO.

Серова Дарья Использование алгебраических моделей программ



* * * * * * * * *

Модели с коммутативными операторами

Обозначим через used(a) множество переменных программы,
значение которых используется оператором a, и через mod(a)
множество переменных программа, значение которых изменяются
оперетаром a

Семантика некоторых операторов такова, что результат их
выполнения не зависит от порядка, в котором эти операторы
выполняются. Для того чтобы удостовериться, что операторы a и
b можно поменять местами, достаточно проверить с помощью
простого синтаксического анализатора, что
used(a) ∩mod(b) = used(b) ∩mod(a) = mod(a) ∩mod(b) = ∅. Это
выполнено, например, для операторов x++ и z++ = &y.
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Модели с коммутативными операторами

Семантика некоторых операторов такова, что результат их
выполнения не зависит от порядка, в котором эти операторы
выполняются. Для того чтобы удостовериться, что операторы a и
b можно поменять местами, достаточно проверить с помощью
простого синтаксического анализатора, что
used(a) ∩mod(b) = used(b) ∩mod(a) = mod(a) ∩mod(b) = ∅. Это
выполнено, например, для операторов x++ и z++ = &y.

Для того чтобы использовать это, необходимо рассмотреть
(частично) коммутативные полугруппы S1, порождённые
множеством определяющих соотношений a ◦ b = b ◦ a.
Алгебраическая модель программ M1 = (S1, LS1), основанная на
(частично) коммутативных полугруппах S1, называется
коммутативной моделью.
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Модели с коммутативными операторами

Алгебраическая модель программ M1 = (S1, LS1
), основанная на

(частично) коммутативных полугруппах S1, называется
коммутативной моделью.

Теорема
Задача проверки эквивалентности программ в модели
пропозициональных последовательных программ с
коммутативными операторами M1 разрешима за время
O(n3 log n), где n — суммарный размер программ π1 и π2
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Модели программ с подавляемыми операторами

Будем говорить, что базовый оператор a подавляет оператор b,
если результат выполнения b утрачивается каждый раз, когда
вслед за ним выполняется оператор a.

Например, оператор x = y++ и подавляет оператор x++.

Чтобы убедиться, что оператор a подавляет оператор b,
достаточно проверить, что mod(b) ⊆ mod(a) и
mod(b) ∩ used(a) = ∅.
Эффект подавления одних операторов другими может быть
хорошо отражён в семействе алгебраических моделей
M2 = (S2, LS2

), в котором полугруппа S2 полностью определяется
тождествами вида a ◦ b = a.
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Модели программ с подавляемыми операторами

Алгебраическая модель программ M2 = (S2, LS2
), основанная на

полугруппе S2 полностью определенной тождеством вида
a ◦ b = a.

Теорема
Задача проверки эквивалентности программ в модели M2

пропозициональных последовательныхпрограмм с подавляемыми
операторами разрешима за время O(n2 log n), где n — суммарный
размер программ π1 и π2
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Комбинированные модели программ

Алгебраические модели программ с подавляемыми и
коммутативными операторами

Если рассмотреть алгебраическую модель программ M1 +M2, с
подавляемыми и коммутативными операторами, которая получена
путём соединения моделей M1 и M2.

Теорема
Задача проверки эквивалентности в комбинированной модели
M1 +M2 пропозициональных последовательных программ с
подавляемыми и коммутативными операторами разрешима за
время O(n4 log n), где n — суммарный размер программ π1 и π2

Серова Дарья Использование алгебраических моделей программ



* * * * * * *

Профилактика полиморфных вирусов

1) Не открывать никаких ссылок или вложений из
подозрительных источников.

2) Не загружать какое-либо программное обеспечение из
неавторизованных источников.

3) Держите вашу систему и программное обеспечение в
актуальном состоянии.

4) Регулярное обновление паролей.
5) Использование эвристического сканирования.
6) Сохранение резервных копий данных.
7) Использование передовых методов обнаружения на основе

поведения.
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Thanks

Thanks
Thank you for your time!
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