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2ОП «Программная инженерия» Образовательная платформа Цели и задачи

Цель работы:

Проектирование архитектуры взаимодействия платформы и разработка 
инфраструктурного решения с возможностью быстрой интеграции новых 
сервисов.

Основные задачи:

Стандартизация контрактов взаимодействия элементов платформы

Предоставление единого решения для контроля доступов внутри платформы

Разработка продуктовых решений для коммуникации с пользователями платформы

Разработка сервиса отзывов на услуги платформы

Формирование удобной инфраструктуры для разработчиков платформы



3ОП «Программная инженерия» Образовательная платформа Архитектура платформы

Проектирование платформы или почему 
мы выбрали микросервисы



4ОП «Программная инженерия» Образовательная платформа Архитектура платформы

Плюсы монолитной архитектуры

Простота разработки

Удобство тестирования

Мониторинг

Транзакции

Легковесная инфраструктура



5ОП «Программная инженерия» Образовательная платформа Архитектура платформы

Минусы монолитной архитектуры

Отсутствие гибкости

Сложность поддержки

Однородность масштабирования

Пониженная отказоустойчивость



6ОП «Программная инженерия» Образовательная платформа Архитектура платформы

Плюсы микросервисной архитектуры

Гибкость в  выборе технологий

Независимая разработка

Повышенная отказоустойчивость

Производительность

Масштабируемость



7ОП «Программная инженерия» Образовательная платформа Архитектура платформы

Минусы микросервисной архитектуры

Сложность синхронизации

Сложность тестирования

Повышенные затраты на железо

Дополнительные затраты на инфраструктуру



8ОП «Программная инженерия» Образовательная платформа Архитектура платформы

Полученная архитектура платформы



9ОП «Программная инженерия» Образовательная платформа Архитектура платформы

Концепция взаимодействия Gateway и 
IDM 

● Gateway  - легковесное решение для валидации и 
обогащения входящих запросов. Единая точка входа в 
экосистему платформы

● Gateway гарантирует передачу инфраструктурных данных 
всем участникам платформы

● Gateway обеспечивает быструю интеграцию новых сервисов

● IDM - главный источник информации о пользователях и их 
доступах внутри платформы

● IDM предоставляет интерфейс аутентификации и делегирует 
процесс авторизации Gateway



10ОП «Программная инженерия» Образовательная платформа Устройство работы Gateway

Конфигурация доступов к сервисам в 
Gateway

Gateway позволяет с легкостью добавить новый сервис в 
инфраструктуру платформы. Для изменения доступов к 
вашему ресурсу достаточно изменить файл конфигурации



11ОП «Программная инженерия» Образовательная платформа Устройство работы Gateway

Устройство работы Gateway. Insecure запросы



12ОП «Программная инженерия» Образовательная платформа Устройство работы Gateway

Устройство работы Gateway. Secure запросы
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Единый формат запросов на платформе
Gateway выполняет внутренние запросы к ресурсам предварительно, проставив системные заголовки. 
Любой сервис внутри инфраструктуры гарантированно получит сведения об авторе запроса

● Xor-Authorization содержит статус авторизации 
входящего запроса

● Xor-Account-Uuid содержит uuid аккаунта платформы
● Xor-Account-Email содержит email аккаунта платформы
● Xor-Account-Roles содержит роли, выданные на аккаунт

Системные headers:



14ОП «Программная инженерия» Образовательная платформа Устройство работы Notifications

Сервис Notifications
Предоставляет функционал отправки уведомлений пользователям 
платформы различными способами. Также реализует в себе сервис 
пуш-уведомлений на платформе

● Отправка письма на почтовый адрес
● Отправка пуш-уведомления на платформу
● Отправка сообщения в Telegram



15ОП «Программная инженерия» Образовательная платформа Устройство работы Notifications

Реализация Outbox паттерна в Notifications
Сервис Notifications выполняет резервное копирование всех 
полученных запросов на уведомление и регулярно пытается отправить 
уведомления в случае недоступности сервисов-партнеров
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Представление данных в БД

ОП «Программная инженерия» Образовательная платформа Представление данных в БД
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Доступное Api

ОП «Программная инженерия» Образовательная платформа Доступное Api
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Мониторинг

ОП «Программная инженерия» Образовательная платформа Мониторинг
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Используемые технологии

ОП «Программная инженерия» Образовательная платформа Используемые технологии

● Gateway: Golang. Взаимодействие по http и grpc
● IDM: Java. Взаимодействие по http и grpc
● Notifications, Feedback: Java
● Bot: Python
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Дополнительные замечания

ОП «Программная инженерия» Образовательная платформа Задачи: Общие библиотеки

● Проектирование сервисов выполнено в парадигме 
“Чистой архитектуры”

● Код содержит защиту от sql инъекций
● В IDM добавлена поддержка jwt токенов
● В монорепозитории настроен github ci
● Написаны скрипты для сборки .proto моделей под 

разные языки
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Результаты

ОП «Программная инженерия» Образовательная платформа Результаты

● Реализована инфраструктура для контроля доступов в сервисы 
платформы

● Реализован единый стандарт передачи данных сервисам 
платформы

● Процесс интеграции нового сервиса занимает минимальное 
время

● Реализованы продуктовые сервисы для уведомлений 
пользователей и оставления отзывов на услуги

● Реализована инфраструктура в репозитории для сборок проектов 
и их образов
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Планы на будущее

ОП «Программная инженерия» Образовательная платформа Планы

Перейти на использование k8s. Добавить поддержку 
Vaultиюнь

Расширить функционал Gateway и IDM. Покрыть 
тестами и метриками критические участки кодаиюль

август
Написать инфраструктуру для деплоя на 
сторонние серверы



Демонстрация



Спасибо за внимание!

С радостью отвечу на ваши вопросы!


